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AS Sivex International piirnu kon

A ITVUTIKASUTAJA REEGLISTIK

I. Eesmiirk
Kiiesolev arvutikasutaja eeskiri on osa AS Sivex International (edaspidi .,ettev6tte,,)
kvaliteeduhtirnisstisteemist ja infoturbe konaldusest. Arvutikasutaja ,r.gtirtit kehtestabelementaarsed sltted, mis aitavad viihendada ettevotte infosiisteemi haicluskulusid ningtdhustavad selle turvalisust ja efektiivsust.

Antud reeglistiku eesmflrgiks on tekitada organisatsioonisisene turvateadlikkqs ningsaavutada infosilsteemi kasuta.iate individuaalset vastutust ja aktiivset osalust turvalisuse
tagamisel.

II. Uldsfltted
l' Ettevotte infostisteem - ettev6tte mitteavalik teave, arvutid ja nendega seonduvad tarkvaraning seadmed ja selle kornponendid ning ressursid ikaasa arvatucl Iniemeti rihenclus) - onettev6tte ontand, nrille kasutamisel tuleb alati liilituda eelkoige ettev6tte huvidest.
2, Ettevdtte infosiisteemi kasutamisel tuleb juhinduda:

- ettevdtte tegutsemise eesmiirkidest, mis on mziliratud ettevdtte p6hikirjaga;- antud reeglistikust;
- headest tavadest.

3' Antud reeglistik siitestab infosiisteemi kasutajate Oigused ning kohustused.4' Antud reeglistik kehtib kdigis ettev6tte infosiisGemi ltiliiatud arvutisiisteemides (k.a.
kaasaskantavates arvuti tes).
5' Ettevotte infostisteemi nirrg sellega seonduvate ruumide haldajad v6ivad tilaltoodudpdhirnotetest ja seadmete sihtotstarbest llihtuvalt kel"rtestada tliendavaid reegleid, rnis ei
viil"renda kZiesoleva reeglistiku n6udeid,
6' Kui ettev6tte infostisteemi erinevad kasutusviisid satuvad konflikti, mille lahendamisel eisaa iihtselt llihtuda antud reeglistikust ega tiiiendavatest reeglistikest, t"f.fr iafri"O"
j lirgnevatest prioriteetidest:

- ettevdtte pdhitegevusega seotud tegevused;- muud ettevdtte tegevuse eesmiirkidega otseselt seotud tegevused;- etter,Otte tegevLlse eesmdrkidega kaudselt seotud tegevused;- muud tegevused, mis ei hiiiri teiste infostisteemi tct6d.
7' Ettevdtte infosiisteemi haldajaks on ettev6tte juhtkond, mis kontrollib ka i'fosristeemi
hooldust kolmandate osapoolte poolt.
8' Infosi'isteemi turvalisuse tagamise eest vastutab ettevOtte juht, kelle poolt rniitiratud
l<ontaktisikule tuleb teavitada k6ikidest turvaintsidentidest.
9' Infbstisteemi kasutamise ja turvalisusega seonduvate intsidentide puhul tuleb pdcircluda
ettevdtte tugipersonali poole telefonil: 50 10535(Taro V6sr.r), 445dn2 (Urmas Reinart)
5096261(Aivo Aasa).

III. l(asutaja l<ohustusect
l' Kasutaja on kohustatud tiiitrna oma rolli infosi.isteemi turvalisuse tagamiseks. Selleks peab
ta:

- hoidma saladuses kasutusdignsi tagavaid paroole vastavalt ettevotte paroolide
haldamise kor-rale; (vt. VIil ptk.)

- mitte v6irnaldama v6i lubama teistel isikutel kasutada oma kasutajaoigusi;



- viiltima oma valduses olevate andmete ja informatsiooni lekkirnist kOrvalistele
isikutele;

- teavitama vastutavat personali kOikidest infosiisteemi t6rgetest ja turvaintsidentidest.
2. Kasutajad on kohustatr.rd jlirgima infosiisteemi haldajate poolt kehtestatud piiranguid ja
t[itma haldajate poolt lehtud konaldusi.
3. Keelatld on kasuiada teistele isikutele omistatud kasutajadigusi (niiiteks e-maili vdi
kasutajakontot).
4. Keelatud on infostisteemi tcjcjd hiiiriv tegevus, mis hiiirib selle tcicjd vdi kasutust haldaja
poolt miiliratud otstarbel v6i segab teisi kasutajaid nii otseselt kui ka kaudselt (niiiteks
ressursside tahtliku raiskamise teel v6i e-maili masspostitnsega selleks konkreetset soovi
mitte avaldanud isikutele).
5. Ettev6tte infosiisteemi ja selle kasutusbigust ei tohi kasutada isikliku v6i muu tulu saamise
eesmiirgil, mis ei liihtu ettevdtte pdhikirjalisest tegevusest. Ettev6tte infosiisteemi
maksuliseks kasutamiseks s6lmitakse vajadusel eraldi leping.
6. Arvutiv6rku tihendatud arvutites on rangelt keelatud hoida,
arvr,rti vOrgus levi tada:

- illegaalselt omandatud vdi litsentseerimata tarkvara;
- antorikaitse alla kuuluvat tarkvara vdi andmefaile vlns.

kasutada ja ettev6tte

millede kohta ei ole
ostut6endit;

- siindsusetu sisuga faile.
7. Rangelt on keelatud mistahes tarkvara (litsentseeritud vdi litsentseerimata) omavoliline
paigaldamine ettev6tte arvutitesse jalv6i arvutiv6rku.
8. Keelatud on infosiisteemi v6imalike turvaaukude kasutamine tiiiendavate
j uurdeplitsu6i guste j a pri vi leegide saami seks.
9. Kasutajal on kohustus turvaaukudest teadlikuks saamisel koheselt teavitada ettevdtte
tugipersonali.
10. Keelatud on arvr.rtite v6i seadmete ornavoliline iihendamine arvutiv6rku, nende

iimbenihendamine ja nendele rnistahes perifeeriaseadmete iihendamine. Mistahes isikliku
riistvara paigaldamine peab olema kooskdlastatud infostisteemi haldajatega.
I l. Kasutaja on kohustatud kontrollima enda poolt ettev6tte ruumidesse toodava
tarkvara/andrn efai Ie vii ru stdrj e pro grammi ga.

12. Kasutajale on rangelt keelatud peatada haldaja poolt paigaldatud viirusetOrje programmi.
13. KOik kahtlused mis on seotud arvuti v6imaliku nakatumisega viirustega peavad olema
koheselt edastatud tugipersonalile.
14. Iga kasutaja vastutab isiklikult oma arvutis ja andmekandjatel olevate lailide olemasolu
eest ja t66lised kellel on juurdepliiis ettevOtte serverile vastutavad nende andmete siiilimise
eest.

IV. Kasutaja digused
L Kasutaja6iguse saanud isikutel on 6igus kasutada infosiisteemi vastavalt antud
reeglistikurle tddalasel eesn-reirgil igal ajal, kui see ei ole vastutolus muude kehtestatr"rd

reeglitega.
Z. Kasutajal on 6igus saada teenindajatelt informatsiooni, k6igist muudatustest ja
si.indmustest, mis m6jutavad oluliselt selle kasutarnist vdi kasutajate privaatsust.
3. Kasutajal on 6igus teha ettepanekuid ettev6tte infosi.isteemi td6, teenuste ja halduse
parema korraldamise osas.
4. Kasutajal or-r digus infbstisteemi hiiiretest teatada selle teenindajatele.
5. Kui kasutajal on pretensioone infosi.isteemi teenindajate suhtes, siis on kasutajal 6igus
need esitada ettev6tte juhtkonnale.



V. Infosiisteemi haldajate kohustused
1' Haldajate primaarseteks kohustusteks on tagada ning jalgida infosijsteemi turvalisust,
ettenahtud toimimist ja teenuste kiittesaadavust kasutajatele.
2' Haldajad peavad tegema kasutajatele kiittesaadavaks infosiisteemi kasutamise vastavad
juhised.
3. Haldajad on k'bhustatud kasutajatele andma
infosi.isteemis. Samuti on haldajad kohustatud teavitama
kasutajate privaatsust.

eelteavet olulistest muudatustest
stindmustest, mis vbivad m6jutada

4. Haldajad on kohustatr"rd saladuses pidama orna tddkohustuste tiiitmise k6igus neile
avalikuks saanud andrneid, mille kohta neil puudub andmete omaniku luba seda edlsi anda,
v.a. juhud, kui seadus kohustab informatsiooni teatavaks tegema. Antud reeglistiku rikkumisi
puudutav informatsioon kuulub teatavaks tegernisele rikkumisi arutama voliiatud isikutele.5' Haldajad on vastavalt konaldustele kohustatud rutiinselt teostama andmebaaside ja
fai liressursside turvakopeerimist.
6. Rikkumise tuvastamisel on haldaja kohustatud koostama vastavasisulise aruande.

VI. Infosiisteemihaldajatedigused
l. Haldajatel on oma kohustuste tiiitmiseks 6igus ajutiselt piirata infosristeemi kasutamist nii,et see voimalikult viihe hiiiriks infosiisteemi ja selle kasutajate tci6cl. K6igist sellistesi
piirangutest on infosiisteemi haldajad kohustatud kasutajaid adekvaatselt teavitama (niiteks
kasutaja ekraanile tekkiva eelneva hoiatuss6nurniga).
2. Infosi.isteemi hiiireolukorra kiireks selgitamiseks vdi kdrvaldamiseks on infostisteemi
haldajatel 6igus lugeda/kustutada kasutajate faile. Niimoodi saadav info ei kuulu levitamisele
v.a. juhud, kui seadus kohustab informatsiooni teatavaks tegema.
3' Haldajatel on 6igus teostada auditit paroolide haldamise kona jiirgimise osas (n[iteks
paroolide murdmine). HOIATUS: tavalistele arvutikasutajatele on-rrlin, tegevus rangelt
keelatud!
4' Haldajatel on 6igus rakendada koheselt sanktsioone arvutikasutaja reeglite rikkurniste
ilmnemisel v6i informatsiooni lekkirnise viiltimiseks (piirata kasutaja6igusi, eemaldada
omavoliliselt installeeritud progran"rme, kustutada siindsusetuid v6i piraatlusega seoncluvaid
ning ressursse raiskavaid (x.avi, *.mp3) faile).

VII. Kasutus6iguse saamise kord
1. Ettev6tte infostisteemi kasutus6igus antakse kasutajakonto v6ljastamisega tema tcicile
asumisel otsese tilemuse v6i tugiisiku poolt:

- ettev6ttet66tajatele;
- ettevOtte ajutistele tciOtajatele vastava alltiksuse taotluse alusel;
- ettev6ttele IT teenuseid osutavatele isikutele, kes vajavad selleks kasutusoigust;- erandkorras v6ib anda kasutus6iguse teistele isikutele, kui esitatakse pohjendatud

taotlus organisatsiooni poolt, millega see isik on seotud.
2. Ettev6tte t66tajate kasutusOigust kehtib reeglina nende ettev6ttes tcidtamise aja jooksul.
Ajutistele kasutajatele ja lepingulistele hooldusisikutele antakse tilcljuhul tahtajaline
kasutus6igus, reeglina rnitte pikemaks ajaks kui Uks aasta.
3' Kasutus6igus on personaalne ja seda pole lubatud tihelt isikult teisele edasi anda
(unikaalne kasutajaturnnus identifitseerib kasutajat ja k6iki tema tegevusi, mida voetakse
aluseks ka rikkumiste j iilgimisel).
4. Iga kasutaja peab esmasel kasutus6iguse vlljastamisel oma allkirjaga kinnitama, et on
ttttvunud ettevdtte arvutikasutaja reeglistikuga ning kohustub jiirgirna neis kehtestatud
n6udeid.



5' Kasutusbiguse saamisel omistatakse taotlejale kasutajakonto(d) unikaalse kasutajanirne ja
esmase parooliga. Esmane parool tuleb kasutajal endal vahetada koheselt peale esimest
infostisteemi sisenemist vastavalt ettevOtte paroolide haldamise korrale (vaatapeattikk VIii,
Paroolide Haldamine).

9' Soot kasutajadigYs,Jegl omistatakse kasutajale (vajadusel) ka tema e-posti aadress.7' Kasutajaoigusi ei valjastata ega muudeta ilma kasutaja tilemus. uoi sponsori kiqaliku
kinnituseta.

VIII. Paroolide haldamine
Paroolide koostamise n6uded:
l.Parool peab:

- olema viihemalt 8 kirjamlrki pikk;
- sisaldama viihemalt tiht igast margituiibist: viiike t:iht, suur t:iht, number, erimiirk

(nliiteks&?,!).
2. Parool ei tohi:

- olla liiga iiraarvatav (sarnaneda s6naraamatu s6naga, olla kasutaja lemmikfraas, jne.)- sisaldada kasutajanime vdi kasutaja isikuga seoncluvat informatsiooni (iira iuruto
parooli koostamisel oma enda, sugulaste vdi naiteks lemmiklooma nime, mdnda
olulist kuupiieva, auto registrinumbrid, isikukoodi, lemrnikfraasi vms.)- sisaldada rohkem kui kahte jiirjestikust sama kirjamiirki- sarnaneda varemkasutatud paroolide v6i teistele kasutaja paroolidele (rangelt on
keelatud isiklikke paroole kasutada tcidga seotud paroolidena).

Paroolide hoidmise n6uded:
1' Paroole tuleb hoida konfidentsiaalsena (talletada mtillu, mitte paberile v6i faili)
2. Parooli ega viiteid selle sisule ei tohi anda teada teistele isikutele.
3' Kasutaja6igustega kaasnev esmane parool tuleb iira vahetada kohe peale selle esirirest
kasutamist infostisteemi si senemisel.
4' Kasutajad on kohustatud oma paroole vahetama perioodiliselt (iga 60 p6eva tagant kui eiole siitestatud teisiti) ning koheselt kui on tekkinud kahtlusi parooli v6i kasutusoiguste
lekkimises teistele isikutele.

IX. Ttiiikoha ja t0Ojaama (terminali) turvalisus
I . KasLrtaja peab jlrgnevalt vliltima tema kasutajakonto kasutamist teiste isikute poolt,- Todkohalt ajutiselt (n[iteks kdrvalkabinetti v6i l6unale) lahkudes tuleb arvr.rti ALATI

lukustada (vajuta klahvikombinatsiooni CTR+ALT+DEL ja seejirel ,,Lock
computer";

- Tdcikohalt pikernaks ajaks lahkudes tuleb arvutist viilja logida.
2' Kasutaja on kohustatud viltima tema kiisutuses olevaid olulist informatsiooni sisaldavate
andmekandjate ja andmete sattumist kOrvaliste isikute klitte:- ei tohi jitta andmekandjaid (floppy, CD, ZIP, magnetlint jms.) kergesti nahtavate v6i

ligip?iiisetavatesse kohtadesse v6i jlitta neid arvuti vastavasse seadmesse.- V6imalusel on soovitav kasutaja eemalolekul hoida andmekandjaid lLrkustatavas
sahtlis v6i kapis (see kehtib ka lukustatavate kabinettide puhul tui sellele omab
normaalset juurdeptiiisu rohkem kui tiks inimene)

X. Interneti kasutamine
l. Interneti kasutarnine tci6 ajal on lubatud eelkdige ainult tcidtilesannete tiiitmiseks.



2. Ettevdtte juhtkonnal on 6igus inspekteerida ja jalgida k6ikv6imalikke Intemeti iihendusi
i'ildvOrgu kaudu ning suunata kogu liiklust llbi vastavate kontrollmehhanismide.
3. Salastatud ja konfidentsiaalse informatsiooni edastamine interneti kaudu krtipteerimata
kujul on rangelt keelatud.
4. I(eelatud on Interneti kasutamine isikliku tulu saamiseks, ebastindsaks kiiiturniseks,
ebasiindsate failide "vaatamiseks v6i 'allalaadimiseks, Intenteti tihenduse v6i ettevdtte
arvutiressursside raiskamist p6hjustades v6i muul moel, mis ei ole ettev6tte huvides.
5. Keelatud on internetist tundmatute failide klivitamine v6i allalaadimine (vlltimaks
nakatumist viirusega v6i rtinnakut pahatahtliku tarkvara labi)

XI. E-posti kasutamine
l. I(asutajale antr"rd e-posti kasutusOigus ja e-posti
seotud kirj avahetuse jaoks.

aadress on ette nhhtud tddtilesannetega

2. Kasutaja ei tohi avalikustada ettevdtte e-posti aadresse kdrvalistele isikutele viiljaspool
selleks ettendhtud protseduure.
3' E-posti saatmisel tuleb erilist tiihelepanu pdcirata sellele, et kiri ei satuks valele aadressile.
4. Keelatud on avada e-postiga saadetud kahtlasi v6i tundmatuid faile tundmatutelt isikutelt.
Kahtluse tekkimisel tuleb konsulteerida tugipersonaliga.
5' Keelatud on edastada e-posti vahendusel krtipteerimata konfidentsiaalset informatsioorri
vdi muud eriti sensitiivset teavet (k.a. paroolid).
6. I(eelatud on e-posti ressllrsseraiskav, ebaviisakas v6i siindsusetu kasutamine.

XII. Mobiilsedkasutajad
1. Kaasaskantava arvuti kasutamisele kehtivad samad rniinimurnreeglid nagu
statsionaarsetele tdoj aamadele.
2. KOik reeglid kehtivad kaasaskantava arvuti kasutamisel nii ettev6ttes kui ka ettevdttest
viljaspool.
3. Et tegemist on mobiilse IT vahendiga, mida kasutatakse ka viiljaspool ettevdtte
infostisteemi ja selle turvakeskkonda, siis kehtivad kaasaskantavale arvuti kasutamisele ka
jiirgnevad lisareeglid :

3.l.Kaasaskantavat arvutit on rangelt keelatud jiitta i.ildkiiidavates kohtades ihna jirelvalveta
(k.a. pargitud sOiduautodes).

3,2.Kaasaskantaval arvutil ei tohi tocidelda sensitiivseid andmeid avalikus kohas vOi
kohtades, kus t66deldavaid andmeid vdivad n[ha kdrvalised isikud.

3.3.I(aasaskantava arvuti kasutusv6imalust on keelatud edasi anda isikutele, kellel puudub
selleks ettev6tte poolt antud spetsiaalne kasutusdigus koos vastava kasutajakontoga (k.a.
kasutaj a pereli ikmetele).

3.4.Kaasaskantav arvuti peab olema lisaks kasutaja paroolile kaitstud ka haldaja poolt seatud
BIOSi parooliga.

3.5.Kaasaskantaval arvutil asuvate oluliste failide tagavarakoopiate olemasolu eest ettev6tte
failiserveris vastutab kaasakantava arvuti kasutaja ise. Teenindajad vastutavad ainult
failiserveris olevate andmete turvakoopiate ja taastamise eest.

3.6.Kaasaskantava arvuti tihendamisel Internetti v6i mistahes v6rku vliljaspool ettevOtte
sisev6rku tuleb kasutada personaalset tr"rlemtitiri, mis on konfigureeritud vastavalt
ettev6tte nOuetele.

3.7.Vastavalt vajadusele v6ib ettev6te kehtestada kaasaskantava arvuti k6vaketta v6i selle
osa kriipteerimise n6ude spetsiaalse tarkvara abil (kehtib pideva sensitiivsete andmete
t66tlemise puhul).



XIII. Sanlitsioonid
l. Antud reeglistiku mittetundmine ei vabasta rikkumistega kaasnevast vastutusest.
2. Antud reeglistiku rikkumise kahtluse korral v6ib ettev6tte juhtkond peatada kasutusdiguse
kuni asj aolude viilj aselgitamiseni.
3. Reeglite rikkumiseg kahtlustataval on 6igus esitada omapoolne selgitus.
4. Antud reeglistiku rikkumist klsitletakse kui ettevOtte huvide otsest ja sihilikku
kahjustamist.
5. Antud reeglistiku rikkumisel on ettevbtte juhtkonnal Oigus rikkujat karistada
distsiplinaarkorras.
6. Antud reeglite korduva v6i tahtliku rikkumise puhul v6ib ettevbtte jr"rhtkond kitsendada
kasutaja 0igusi ettevdtte huvisid silmas pidades vastavalt oma iiraniigemisele.
7.1(asutajatelt, kes antud reeglistiku rikkumisega kahjustavad ettev6tte vara v6i tekitavad
lisakulutusi (teenindajate lisatci6 aeg, viiljakutsed viiljaspool p6hitcici aega, vms.) vdib
ettev6te n6uda tekitatud kahju hilvitamist ettev6ttele poolte kokkuleppel. Kokkuleppe
mittesaavutamisel toimub kahju htivituse sissenOudmine seadusega ettenahtud koras.


